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Simulation eines digitalen Angriffs bei Nato-Ubung: Massive Aufristung der Bundeswehr angepeilt

Hacker mit Dienstausweis

Cyberabwehr Deutschland ist immer ofter Opfer von Attacken. Jetzt wollen
die Sicherheitskrafte offensiv zuriickschlagen — Politiker und Experten warnen.

ie Hacker fielen bei der Kontrolle
Dam Flughafen von Atlantic City

nicht auf. Sie hatten keine unge-
wohnlichen Gerédte im Handgepéack und
wirkten auf die Sicherheitsbeamten ganz
normal.

Das Ziel ihrer Attacke parkte draulen
auf dem Rollfeld: eine Passagiermaschine
vom Typ Boeing 757, die 200 bis 300 Men-
schen transportieren kann. Von diesem
Modell sind Hunderte im Einsatz. Auch
US-Prasident Donald Trump besitzt ein
solches Flugzeug, mit Goldarmaturen und
Schlafzimmern.

Nur wenig Zeit brauchten die Hacker,
dann waren sie drin, mitten im elektroni-
schen Herz der Maschine. Offenbar nutz-
ten sie dafiir keine teure Spezialtechnik,
sondern unter anderem ein Gerit, das
jeder fiir ein paar Dollar im Internet be-
stellen kann. Noch beunruhigender: Die

Angreifer programmierten ihre Attacke im
Terminal, sie brauchten nicht einmal Zu-
tritt zur Maschine. Sie hétten die Boeing
wohl vom Boden aus fernlenken konnen.
Als vor rund zwei Jahren ein Hacker
behauptete, er habe sich im Flugzeug von
seinem Sitz aus iiber das Entertainment-
system in die Steuerungssysteme gehackt
und in einem Fall sogar die Flugbewegun-
gen manipuliert, hagelte es Dementis, von
Boeing wie von Flugexperten. Die Syste-
me seien streng abgeschirmt, hieB es, ein
erfolgreicher Angriff sei undenkbar.
Diesmal allerdings waren Dementis
kaum moglich: Der Staat selbst hatte,
wie diesen Monat bekannt wurde, das
Flugzeug in einem kontrollierten Ex-
periment gehackt. Als die Staatshacker
des US-Heimatschutzministeriums kom-
merziellen Piloten ihren erfolgreichen
Angriff vorstellten, waren die entsetzt:

Von der Schwachstelle hatte keiner etwas
gewusst.

Gehackte Flugzeuge, die in Atomkraft-
werke gesteuert werden; U-Bahnen, die
ferngelenkt aufeinander zurasen; lahmge-
legte Strom- oder Wasserversorger in Me-
tropolen: Es sind diese Horrorbilder, die
gemalt werden, wenn es um die Verletz-
barkeit moderner Gesellschaften geht —
und um die Frage, wie diese Gesellschaften
verhindern konnen, dass solche Bilder
Wirklichkeit werden.

Glaubt man den Experten in den Si-
cherheitsbeh6rden, dann reichen die MaR-
nahmen zur Cyberabwehr nicht aus: Statt
sich zu verteidigen, miisse der Staat in Ein-
zelfallen selbst zum Angreifer werden. Der
sogenannte Hackback, also das staatliche
Zuriickhacken, ist rechtlich allerdings be-
denklich und politisch umstritten. Denn
die Zerstorung eines fremden Servers ist
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nichts anderes als ein Angriffsmanéver in
einem virtuellen Krieg. Soll in einem sol-
chen Krieg der deutsche Staat mehr diirfen
als nur abwehren?

Der Streit um die staatlichen Befugnisse
wird die nichste Regierung beschéftigen.
In den gescheiterten Sondierungsgespri-
chen von Union, Griinen und FDP gab es
zaghafte Anndherungen. Man sei sich von
Griin bis Schwarz einig gewesen, dass man
sich dem ,,Mega-Problem* dringend wid-
men miisse, heiflt es aus Verhandlungskrei-
sen. Die staatliche Abwehr von Cyberatta-
cken miisse ausgebaut und konzentriert
werden. Ob Deutschland auch virtuelle
Angriffe starten soll, wurde allerdings noch
nicht geklart.

Und nun? ,Wir miissen das Thema
Cyberabwehr unbedingt angehen, egal, in
welcher Regierungskonstellation®, sagt Ste-
phan Mayer, der innenpolitische Sprecher
der Unionsfraktion. ,,Und dabei miissen
wir dringend auch die Zustindigkeiten kla-
ren.“ Bisher sei bei militdrischen Attacken
die Bundeswehr zustdndig, bei Angriffen
durch Kriminelle das Bundeskriminalamt.
»Was aber, wenn der Hintergrund unklar
ist?“, fragt Mayer.

Die Gefahren sind real, wie der Fall der
gehackten Boeing zeigt: Bei vielen, zum
Teil jahrzehntealten Technologien spielte
alles Mogliche eine Rolle, nur nicht die
Sicherheit gegen virtuelle Angriffe von
heute. Sie rickwirkend dagegen ,,zu har-
ten“, wie es im Expertenjargon heilit, ist
teuer und langwierig. Wie der IT-Experte
Sandro Gaycken von der Berliner Hoch-
schule ESMT in dieser Woche auf der Di-
gital-Society-Konferenz sagte, miisste man
die gesamte 757-Flotte ein Jahr lang still-
legen, um sie nachzuriisten.

Hacker bedrohen nicht nur Rechner und
Maschinen, sondern auch den eigenen Kor-
per, wie in diesem Jahr mehr als 400000
Trager eines Herzschrittmachers erfahren
haben: Der Hersteller St. Jude Medical aus
den USA musste sie zum ,Firmware-
update bitten, nachdem die amerikanische
Aufsichtsbehorde FDA in den Geréten kri-
tische Schwachstellen ausgemacht hatte.
So hitten Hacker die Batterien entladen
und sogar den Herzschlag der Patienten
verdndern konnen. Der damalige US-Vize-
prasident Dick Cheney hatte bei seinem
Schrittmacher schon im Jahr 2007 Schnitt-
stellen fiir drahtlose Zugriffe deaktivieren
lassen, aus Sorge vor einem Cyberattentat.

Auch in Deutschland gab es beédngs-
tigende Fille. 2014 wurde bekannt, dass
Hacker den Hochofen eines Stahlwerks
massiv beschiadigten. Im August 2016 er-
hielt das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) einen Hinweis:
Durch eine Schwachstelle konnten Bau-
stellenampeln iiber das Internet manipu-
liert werden. Der Fehler wurde rechtzeitig
behoben. Im selben Jahr legte ein briti-
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scher Hacker iiber eine Million Telekom-
Router lahm. Selbst der Bundestag wurde
schon iiberfallen: 2015 knackte ein den
russischen Geheimdiensten nahestehendes
Hackerkollektiv mehrere Abgeordneten-
rechner. Bislang wurden die gestohlenen
Daten nicht veroffentlicht

Wie es um die virtuelle Gefahrenlage in
Deutschland steht, erfihrt man von einem
Mann mit randloser Brille. Arne Schon-
bohm ist der Président des BSI und stellt
einmal im Jahr den Lagebericht seiner
Behorde vor.

In diesem Jahr fiel die Bilanz gemischt
aus. Von Juli 2016 bis Juni 2017 war die
Zahl der Angriffe gegen Regierungsnetze
im Vergleich zum Vorjahreszeitraum um

Die gezahlten Schwach-
stellen bei industriellen
GroRanlagen sind
rasant gestiegen.

18 Prozent gestiegen. Im Monat zdhlte die
Behorde durchschnittlich 52000 E-Mails
mit angehédngter Schadsoftware. Seit An-
fang des Jahres ging die Zahl der Angriffe
aber wieder zuriick. Vor allem sogenannte
Ransomware verschickten die Hacker,
eine Schadsoftware, die Daten auf den
Rechnern der Opfer verschliisselt und an-
geblich gegen Losegeld freigibt. 2017 leg-
ten Angriffskampagnen mit den Namen
,Wannacry“ und ,Petya“ Firmen, Behor-
den und Krankenhiduser lahm. Anzeige-
tafeln der Deutschen Bahn funktionierten
nicht mehr.

Ernst zu nehmende Angriffe gegen die
sogenannten kritischen Infrastrukturen im
Energie-, Gesundheits- oder Transportsek-
tor gab es zwar keine. 34-mal aber melde-
ten Unternehmen solche Versuche ans BSI.

Deutschland

Ursache waren meist menschliche Fehler
oder Hardwaredefekte. Die gezihlten
Schwachstellen bei industriellen GroB-
anlagen sind in den vergangenen Monaten
allerdings rasant gestiegen, auf 110 in der
ersten Halfte dieses Jahres. Die Bedrohung
existiert, die Frage ist, wer sie abwehren
und bekdmpfen soll.

Wenn es um offensive Angriffe geht,
bringt sich die Bundeswehr gern ins Spiel.
Schon bald nach Amtsantritt Ende 2013
hat Ursula von der Leyen (CDU) das The-
ma Cyber besetzt, iiber fast nichts redet
die Ministerin so gern, am liebsten vor in-
ternationalem Publikum auf groen Kon-
ferenzen.

Von der Leyen erkannte, dass Cyber
nicht nur modern ist, sondern auch ein
Feld, auf dem sie sich in der deutschen Si-
cherheitsarchitektur einen Namen machen
kann. Im April 2015 billigte sie eine gehei-
me Strategie, die eine massive Aufriistung
der Bundeswehr anpeilt. In dem Papier
fordern die Militars offensive Cyberféhig-
keiten. Sie seien als ,,Wirkmittel“ fiir die
Truppe genauso notig wie Bomben oder
Gewehre. Mit dem Papier strebt die Bun-
deswehr erkennbar eine Fiithrungsrolle bei
der ,,gesamtstaatlichen Sicherheitsvorsor-
ge“ im Cyberraum an.

Bisher aber ist die Abteilung Attacke in
der Bundeswehr noch recht klein. Von
rund 14000 Soldaten, die von der Leyen
in ihr Cyberkommando verschob, sind nur
rund 80 echte Hacker. Sie sitzen hinter ho-
hen Mauern in der Tomburg-Kaserne am
Rand der Eifel. So ziemlich alles an der
Einheit ,,Computer Netzwerk Operatio-
nen“ (CNO) wird als geheim eingestuft.

Derzeit, so die offizielle Version, agieren
die Hacker in Uniform noch unter Labor-
bedingungen, spielen Cyberattacken und
Hackbacks nur in der Simulation mit Rech-
nern durch, die nicht online sind. In der
Truppe aber raunt man, dass man in der

Behodrdenchefs Miinch, MaaBBen, Minister de Maiziére: Zustandigkeiten klaren
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echten Welt sicherlich schlagkriftig sei,
wenn der Befehl nur endlich kdme.

Wie schwierig ein Einsatz der Bundes-
wehr als Cyberarmee ist, zeigte sich bei der
bisher einzigen scharfen Mission. Im Herbst
2015 hatte der Krisenstab des Aufenamts
um Hilfe in einem heiklen Entfithrungsfall
gebeten. Da man zwar mit den Kidnappern
um Losegeld verhandelte, ihnen aber nicht
vertraute, wandte man sich an die Bundes-
wehr. Dort war man zunéchst skeptisch:
Rechtlich ist das Penetrieren fremder Netze
ohne Mandat ein Tabu.

Am Ende nahm sich ein General ein
Herz und stellte auf eigene Faust fest, der
Schutz der entfithrten Entwicklungshelfe-
rin Kédthe B. sei vom Afghanistan-Mandat
der Bundeswehr gedeckt. Die CNO-Ein-
heit fand eine Schwachstelle im System
des afghanischen Mobilfunkbetreibers und
konnte die Geodaten der Kidnapper-Tele-
fone auslesen. Live verfolgte man nun mit,
wie die Entfithrer ihre Geisel wie verab-
redet zu einem Treffpunkt brachten, dort
warteten Elitesoldaten mit einer Sport-
tasche voller Dollarnoten auf sie. Der Vor-
gang wird bis heute nur in geheimen Sit-
zungen thematisiert.

Die Militéars drangen immer wieder auf
eine Aufriistung ihrer Cyberfdhigkeiten.
So verfolgten die Geheimdienste bei der
Militaribung ,,Zapad“ live mit, wie die
Russen dort die technische Storung aller
Kommunikation, einschlieBlich der Militér-
netze, testeten. Genau dafiir miisse man
sich wappnen, heil}t es in der Truppe. In
den Sondierungsgesprachen driangten die
Griinen darauf, dass die Cyberabwehr
nicht gdnzlich militarisiert werde. Auch in
der Bundesregierung sieht man Grenzen:
SchlieBlich diirfe die Truppe nur in Aus-

»Erhebliche volker-
rechtliche Probleme,
da der Gegner meist
im Ausland sitzt.“

nahmen im Inneren tétig sein. Wolle man
die Cybermacht der Soldaten ausweiten,
sei wohl eine Grundgesetzdnderung notig.
Der Bundessicherheitsrat gab Gutachten
in Auftrag, um die Optionen auszuloten.
Sie sind noch nicht fertig, aber erste Er-
gebnisse wurden kiirzlich bekannt. Dem-
nach setzt man im Bundesinnenministeri-
um auf fiinf Stufen einer kiinftigen Cyber-
strategie. Erstens: Prdvention, zweitens:
das Umleiten von Daten eines Angreifers,
wenn man ihn rechtzeitig erkennt, drittens:
das Aufkldren des Angriffs. All das soll
ohne Gesetzesidnderungen moglich sein.
Heikel wird es bei Stufe vier und fiinf:
dem Loschen der gestohlenen Daten auf
dem fremden Server und am Ende dessen

Zerstorung. Dies miisse in den Gesetzen
derjenigen Behorden gedndert werden, die
dafiir zustdndig sind — zum Beispiel im
Gesetz tiber den Bundesnachrichtendienst
(BND). Allerdings gibt es in der Regierung
Bedenken, dem Geheimdienst eine der-
artige operative Macht zu tiberantworten.

Sollte die Polizei die Aufgaben iibertra-
gen bekommen, miisste das in den Polizei-
gesetzen der Lédnder festgeschrieben wer-
den. Mehrere Bundesldnder hitten aber
signalisiert, heil3t es aus der Bundesregie-
rung, dass sie die Kompetenz der Cyber-
abwehr lieber beim Bund sihen, also beim
Bundeskriminalamt (BKA) unter dessen
Présidenten Holger Miinch. Dafiir aber
wire vermutlich auch eine Grundgesetz-
dnderung notig.

Staatliches Hacken ist schon lange
Thema in den Behorden, wie vertrauliche
Papiere zeigen, die dem SPIEGEL vorlie-
gen. Bereits 2004 hatte das BSI ein ,,Gut-
achten zur rechtlichen Bewertung“ von
Hackbacks erstellt, 2008 eine Analyse zur
»aktiven Netzverteidigung®. Dass erst jetzt
das Thema die politische Offentlichkeit
erreicht, liegt an den spektakuldren Cy-
berangriffen der letzten Monate und an
Behordenchefs wie Hans-Georg Maallen,
dem Verfassungsschutzprisidenten, der
bei jeder Gelegenheit ,,niedrigschwellige
Moglichkeiten® fiir die Cyberabwehr for-
dert. Bundesinnenminister Thomas de Mai-
ziere (CDU) unterstiitzt die Forderung, die
er ,,aktive Abwehr“ bei Angriffen nennt.

Auch der frithere Geheimdienstmann
Wilfried Karl hilt es fiir notwendig, dass
staatliche Behorden digital zuriickschlagen
konnen. Karl baut in Miinchen gerade aus
dem Nichts eine neue Behorde auf, die
Zentrale Stelle fiir Informationstechnik im
Sicherheitsbereich (Zitis). Sie soll einmal

| i L e .
BSI-Prasident Schonbohm im IT-Lagezentrum: Beangstigende Falle

THOMAS RABSCH / LAIF

400 Leute beschiftigen, die Grundlagen-
arbeit fiir die neuen digitalen Ermittlungs-
techniken leisten sollen, als Dienstleister
fiir BKA, Bundespolizei und den Verfas-
sungsschutz.

,»Als Biirger erwarte ich, dass unser Staat
auch bei neuartigen digitalen Bedrohungen
handlungsfihig bleibt“, sagt Karl. Als Bei-
spiel nennt er den Bundestagshack im Jahr
2015: ,Wire es nicht wiinschenswert, ent-
wendete Dateien und Dokumente zumin-
dest auf den Servern der Diebe zu 16schen?*

Das Schweizer Gesetz erlaube den dor-
tigen Geheimdiensten solche Hackbacks
bereits unter bestimmten Voraussetzungen.
Noch weiter gehe ein Gesetzentwurf aus
den USA, der es Unternehmen gestatten
wiirde, gegen Cyberattacken offensiv vor-
zugehen, also zuriickzuhacken. Letzteres
halt Karl fiir keine gute Idee: ,Derlei of-
fensive Manahmen sollten staatlichen Be-
horden vorbehalten bleiben.“

Experten vergleichen die diskutierten
Methoden gern mit dem Polizeialltag.
Kommt das Umleiten der Angreiferdaten
einem Platzverweis gleich, sei das Zersto-
ren des fremden Servers wie ein Todes-
schuss aus der Polizeiwaffe, bevor der Ta-
ter schieBe.

Der Vergleich hinkt allerdings. Der
Cyberraum sei viel komplexer, sagt Timo
Kob. Der Griinder der Sicherheitsfirma Hi-
Solutions und Professor fiir Wirtschafts-
schutz und Cybersecurity sieht ,,erhebliche
verfassungs- und volkerrechtliche Proble-
me, da der Gegner meist im Ausland sitzt“.
Wie aber finde man heraus, auf welchem
Server der Téter seine Daten verstecke?
Beim Bundestagshack hitten die Téter ab-
sichtlich unsichere Software benutzt. Sie
hitten sich mit anderen Identitédten spéter
selbst gehackt, um die Spur der Daten zu
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verschleiern. ,Das ist wie ein geraubtes
Fluchtauto, das man verfolgt, obwohl das
gestohlene Geld lidngst aus dem Fenster
geworfen wurde“, sagt Kob. Die Gefahr,
den Falschen zu treffen, sei groQ3.

Dramatisch werde es, wenn die Hacker
zum Beispiel zur Tarnung den Server eines
Krankenhauses fiir ihre Angriffe nutzten.
Werde der von staatlichen Akteuren vernich-
tet, sei der Kollateralschaden riesig. ,,Dann
haben wir eine Regierungskrise.“ Zum Ha-
cken fremder Server benoétigten die Behor-
den zudem Sicherheitsliicken, die sie von
Dritten meist einkaufen miissten. ,,Damit
wird ein Markt befliigelt, den andere Behor-
den gern austrocknen wiirden“, sagt Kob.

Kritische Stimmen gibt es auch in gro-
Ben IT-Firmen. Brad Smith, Prasident und
Chefjustiziar von Microsoft, fordert die
Einfithrung einer , Digitalen Genfer Kon-
vention“. Microsoft werde nicht dabei hel-
fen, Kunden anzugreifen, sagt Smith und
gibt die Devise aus: Hundert Prozent Ver-
teidigung, null Prozent Angriff. ,,Selbst in
einer Welt des wachsenden Nationalismus
muss der globale Techniksektor bei der
Cybersicherheit als eine Art neutrale digi-
tale Schweiz agieren, so Smith. Einig ist
sich der Microsoft-Mann in dieser Frage
mit Konstantin von Notz, dem stellvertre-
tenden Fraktionsvorsitzenden der Griinen
im Bundestag. ,,Verteidigung ist im Cyber- NEU
bereich die beste Verteidigung“, sagt der Jetzt im
Politiker und beschreibt die kiinftige Linie Handel
seiner Partei. ,, Angriffe sind rechtlich wie
praktisch maximal problematisch und soll-
ten nicht legalisiert werden.“

Was aber, wenn Deutschland tatsichlich
vor einer Katastrophe steht? Wenn Hacker
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glaubhaft mit einer Kernschmelze in einem GEHEIME DIENSTE ERKRIEG R
Reaktor drohen? Brauchen die Behorden Als KGB-Agent in Dresden Die Ohnmacht des mﬁ Gerhard SchridégsiNahe zum Kreml
fiir diesen Fall nicht eine rechtliche Grund- & P

lage fiir einen Angriff aus Notwehr?

Sven Herpig, IT-Experte der Stiftung
Neue Verantwortung, sagt, natiirlich miisse
es dafiir einen Rechtsrahmen geben. Dazu
miisse man aber das Thema auch 6ffentlich
diskutieren und nicht ausschlieflich in Ge-
heimgremien der Bundesregierung und des
Bundestags. AuBerdem sei es eine Ressour-
cenfrage: ,,Da richtig gute Leute bei uns
rar sind, wiirde ich sie lieber fiir den
Schutz unserer Netze und Systeme einge- .
setzt sehen. Sonst ist das nichts anderes Weitere Themen:
als digitales Rauberschach.“

Gutes Personal sei in Deutschland sehr
schwer zu finden, sagte auch IT-Sicherheits- AngSt vorm VOlk
forscher Sandro Gaycken diese Woche auf

der Digital-Society-Konferenz. Eine aktu- D er S kandal um P ussy RiOt

elle Analyse einer Personalberatungsagen-

tur habe ergeben, dass gerade einmal 40 Gelenkte Stimmung

bis 50 Spezialisten in der Lage seien, be-

sonders gesicherte und ,,gehértete® IT-Sys- Mos kau S Med i enstra tegi e

teme zu knacken. Deutschlandweit.

Maik Baumgartner, Matthias Gebauer,
Martin Knobbe, Marcel Rosenbach, Zar MaChO

Wolf Wiedmann-Schmidt Der Staat bin iCh
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